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Компрометация ключа

Компрометация  ключа  -  утрата  доверия  к  тому,  что  используемые  ключи  обеспечивают
безопасность  информации

Источник:  Постановление  Правления  ПФ  России  от  26.01.2001  №  15  "О  введении  в  системе
Пенсионного фонда Российской Федерации криптографической защиты информации и электронной
цифровой  подписи"  (вместе  с  "Регламентом  регистрации  и  подключения  юридических  и
физических  лиц  к  системе  электронного  документооборота  Пенсионного  фонда  Российской
Федерации")

Компрометация ключа - утрата доверия к тому, что используемые закрытые ключи недоступны
посторонним лицам. К событиям, связанным с компрометацией ключей, относятся, в том числе,
следующие:

- утрата ключевых носителей;

- утрата ключевых носителей с последующим обнаружением;

- увольнение сотрудников, имевших доступ к ключевой информации;

-  возникновение  подозрений  на  утечку  информации  или  ее  искажение  в  системе
конфиденциальной  связи;

-  нарушение  целостности  печатей  на  сейфах  с  ключевыми  носителями,  если  используется
процедура опечатывания сейфов;

- утрата ключей от сейфов в момент нахождения в них ключевых носителей;

-  утрата ключей от  сейфов в  момент нахождения в  них ключевых носителей с  последующим
обнаружением;

- доступ посторонних лиц к ключевой информации

Источник: Приказ ФНС России от 18.12.2009 № ММ-7-6/691@ "Об утверждении Порядка регистрации
участников электронного документооборота для представления налоговых деклараций (расчетов)
и  иных  документов  в  электронном  виде  и  информирования  налогоплательщиков  по
телекоммуникационным  каналам  связи"


