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Организационно - технические методы
обеспечения информационной
безопасности РФ
Организационно  -  техническими  методами  обеспечения  информационной
безопасности  Российской  Федерации  являются:

создание и совершенствование системы обеспечения информационной безопасности
Российской Федерации;

усиление правоприменительной деятельности федеральных органов исполнительной
власти, органов исполнительной власти субъектов Российской Федерации, включая
предупреждение и пресечение правонарушений в информационной сфере, а также
выявление,  изобличение  и  привлечение  к  ответственности  лиц,  совершивших
преступления  и  другие  правонарушения  в  этой  сфере;

разработка,  использование  и  совершенствование  средств  защиты  информации  и
методов  контроля  эффективности  этих  средств,  развитие  защищенных
телекоммуникационных систем, повышение надежности специального программного
обеспечения;

создание  систем  и  средств  предотвращения  несанкционированного  доступа  к
обрабатываемой информации и специальных воздействий, вызывающих разрушение,
уничтожение,  искажение  информации,  а  также  изменение  штатных  режимов
функционирования  систем  и  средств  информатизации  и  связи;

выявление  технических  устройств  и  программ,  представляющих  опасность  для
нормального функционирования информационно -  телекоммуникационных систем,
предотвращение  перехвата  информации  по  техническим  каналам,  применение
криптографических  средств  защиты  информации  при  ее  хранении,  обработке  и
передаче по каналам связи, контроль за выполнением специальных требований по
защите информации;

сертификация средств защиты информации, лицензирование деятельности в области
защиты  государственной  тайны,  стандартизация  способов  и  средств  защиты
информации;

совершенствование системы сертификации телекоммуникационного оборудования и
программного обеспечения автоматизированных систем обработки информации по
требованиям информационной безопасности;

контроль  за  действиями  персонала  в  защищенных  информационных  системах,
подготовка  кадров  в  области  обеспечения  информационной  безопасности
Российской  Федерации;



формирование системы мониторинга показателей и характеристик информационной
безопасности  Российской  Федерации  в  наиболее  важных  сферах  жизни  и
деятельности  общества  и  государства
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