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Криптосредство
Шифровальные (криптографические) средства - криптосредства:

а)  средства  шифрования  -  аппаратные,  программные  и  аппаратно-программные
средства,  системы  и  комплексы,  реализующие  алгоритмы  криптографического
преобразования  информации  и  предназначенные  для  защиты  информации  при
передаче по каналам связи и (или) для защиты информации от несанкционированного
доступа при ее обработке и хранении;

б)  средства  имитозащиты  -  аппаратные,  программные  и  аппаратно-программные
средства,  системы  и  комплексы,  реализующие  алгоритмы  криптографического
преобразования информации и предназначенные для защиты от навязывания ложной
информации;

в) средства электронной цифровой подписи - аппаратные, программные и аппаратно-
программные  средства,  обеспечивающие  на  основе  криптографических
преобразований  реализацию  хотя  бы  одной  из  следующих  функций:  создание
электронной  цифровой  подписи  с  использованием  закрытого  ключа  электронной
цифровой подписи, подтверждение с использованием открытого ключа электронной
цифровой подписи подлинности электронной цифровой подписи, создание закрытых
и открытых ключей электронной цифровой подписи;

г)  средства  кодирования  -  средства,  реализующие  алгоритмы  криптографического
преобразования информации с  выполнением части преобразования путем ручных
операций  или  с  использованием  автоматизированных  средств  на  основе  таких
операций;

д)  средства  изготовления  ключевых  документов  (независимо  от  вида  носителя
ключевой  информации);

е) ключевые документы (независимо от вида носителя ключевой информации)

Источник: "Типовые требования по организации и обеспечению функционирования
шифровальных  (криптографических)  средств,  предназначенных  для  защиты
информации,  не  содержащей  сведений,  составляющих  государственную  тайну,  в
случае их использования для обеспечения безопасности персональных данных при их
обработке  в  информационных  системах  персональных  данных"  (утв.  ФСБ  России
21.02.2008 № 149/6/6-622)

Источник: https://alexeyborisov.ru/enc/28719/
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